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WHO AM I ? WHO AM I ? 這傢伙是誰啊？這傢伙是誰啊？ JAZZJAZZ ？？WHO AM I ? WHO AM I ? 這傢伙是誰啊？這傢伙是誰啊？ JAZZJAZZ ？？
• 講者介紹：

– 國網中心　王耀聰　副研究員 / 交大電控八九級碩士
– jazz@nchc.org.tw

• 所有投影片、參考資料與操作步驟均在網路上
– http://trac.nchc.org.tw/cloud
– 由於雲端資訊變動太快，愛護地球，請減少不必要之列印。

FOSSFOSS 使用者使用者
Debian/Ubutnu

Access Grid
Motion/VLC

Red5
Debian Router

DRBL/Clonezilla
Hadoop

推廣者推廣者
DRBL/Clonezilla
Partclone/Ezilla

Hadoop Ecosystem

行動力薄弱的開發者行動力薄弱的開發者
TRTC WSU/
Haduzilla / 

Hadop4Win / Ezilla
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有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？
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結語結語結語結語
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什麼是雲端運算啊？
What is Cloud Computing ?

http://www.youtube.com/watch?v=bJLSAcU6O3U 當紅「雲端運算」 你瞭解了嗎？ 
http://www.youtube.com/watch?v=VIMtd3nfPqc 雲端產業 8 分鐘就上手
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Paradigm Shift of Cloud Business Model !!Paradigm Shift of Cloud Business Model !!
雲端商業模式的典範轉移雲端商業模式的典範轉移

軟體從買斷變成租賃軟體從買斷變成租賃

Office 2007 →Office 2007 →
Google Docs / Office 365Google Docs / Office 365

軟體從買斷變成租賃軟體從買斷變成租賃

Office 2007 →Office 2007 →
Google Docs / Office 365Google Docs / Office 365

軟體從單機變成行動軟體從單機變成行動

Outlook → Webmail → Outlook → Webmail → 
Mail Web Apps →Mail Web Apps →
Mail Mobile AppsMail Mobile Apps

軟體從單機變成行動軟體從單機變成行動

Outlook → Webmail → Outlook → Webmail → 
Mail Web Apps →Mail Web Apps →
Mail Mobile AppsMail Mobile Apps

硬體從買斷變成租賃硬體從買斷變成租賃

PC / Server →PC / Server →
Hosting / Colocation →Hosting / Colocation →

Amazon EC2 / S3Amazon EC2 / S3

硬體從買斷變成租賃硬體從買斷變成租賃

PC / Server →PC / Server →
Hosting / Colocation →Hosting / Colocation →

Amazon EC2 / S3Amazon EC2 / S3

硬體從固定變成行動硬體從固定變成行動

PC / Server →PC / Server →
NB / Tablet →NB / Tablet →
Pad / MobilePad / Mobile

硬體從固定變成行動硬體從固定變成行動

PC / Server →PC / Server →
NB / Tablet →NB / Tablet →
Pad / MobilePad / Mobile
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雲端設計新思維：端的智能來自於雲的服務
Devices share the wisdom of Cloud

雲
資料中心
提供服務

端
各類裝置
存取服務

New IT Architecture toward Cloud Computing !!New IT Architecture toward Cloud Computing !!
用雲掌握資料，加以分析，形成智能給端用用雲掌握資料，加以分析，形成智能給端用
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Supply Chain of Cloud IndustrySupply Chain of Cloud Industry
雲端產業的供應鏈雲端產業的供應鏈

雲
資料中心
提供服務

端
各類裝置
存取服務

基本硬體基本硬體
建設組件建設組件
基本硬體基本硬體
建設組件建設組件

資料中心資料中心
機房維運機房維運
資料中心資料中心
機房維運機房維運

軟體服務軟體服務
供應商供應商

軟體服務軟體服務
供應商供應商

行動裝置行動裝置
共通平台共通平台
行動裝置行動裝置
共通平台共通平台

應用軟體應用軟體
供應商供應商

應用軟體應用軟體
供應商供應商

\

\
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Relation of different departments !! Relation of different departments !! 各科系人才如何供給雲端產業各科系人才如何供給雲端產業

基本硬體基本硬體
建設組件建設組件
基本硬體基本硬體
建設組件建設組件

資料中心資料中心
機房維運機房維運
資料中心資料中心
機房維運機房維運

軟體服務軟體服務
供應商供應商

軟體服務軟體服務
供應商供應商

行動裝置行動裝置
共通平台共通平台
行動裝置行動裝置
共通平台共通平台

應用軟體應用軟體
供應商供應商

應用軟體應用軟體
供應商供應商

\

\

\ 電機電機電機電機

資工資工資工資工

機械機械機械機械 土木土木土木土木

資工資工資工資工

資管資管資管資管

資管資管資管資管

統計統計統計統計

電機電機電機電機 資工資工資工資工

資工資工資工資工 資管資管資管資管

美術美術美術美術 其他其他其他其他
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Key Driving Forces of Cloud ComputingKey Driving Forces of Cloud Computing
雲端運算的關鍵驅動力雲端運算的關鍵驅動力

Key Driving Forces of Cloud ComputingKey Driving Forces of Cloud Computing
雲端運算的關鍵驅動力雲端運算的關鍵驅動力

隨需隨需
行動服務行動服務

Mobile ServiceMobile Service

隨需隨需
行動服務行動服務

Mobile ServiceMobile Service

降低降低
經營成本經營成本

Cost DownCost Down

降低降低
經營成本經營成本

Cost DownCost Down

因應因應
資料爆炸資料爆炸

Data ExploreData Explore

因應因應
資料爆炸資料爆炸

Data ExploreData Explore

全球全球
資料往雲擺資料往雲擺
減少資料傳輸減少資料傳輸

全球全球
資料往雲擺資料往雲擺
減少資料傳輸減少資料傳輸

企業企業
租賃取代買斷租賃取代買斷
動態隨需付費動態隨需付費

企業企業
租賃取代買斷租賃取代買斷
動態隨需付費動態隨需付費

個人個人
用任何連網裝置用任何連網裝置
都可以存取資料都可以存取資料

個人個人
用任何連網裝置用任何連網裝置
都可以存取資料都可以存取資料

雲

端
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Three Key Technologies !! Three Key Technologies !! 三種服務模式三種服務模式 vs.vs.三大關鍵技術三大關鍵技術Three Key Technologies !! Three Key Technologies !! 三種服務模式三種服務模式 vs.vs.三大關鍵技術三大關鍵技術

IaaSIaaS
Infrastructure as a ServiceInfrastructure as a Service

架構即服務架構即服務

IaaSIaaS
Infrastructure as a ServiceInfrastructure as a Service

架構即服務架構即服務

PaaSPaaS
Platform as a ServicePlatform as a Service

平台即服務平台即服務

PaaSPaaS
Platform as a ServicePlatform as a Service

平台即服務平台即服務

SaaSSaaS
Software as a ServiceSoftware as a Service

軟體即服務軟體即服務

SaaSSaaS
Software as a ServiceSoftware as a Service

軟體即服務軟體即服務

VirtualizationVirtualization
虛擬化技術虛擬化技術

VirtualizationVirtualization
虛擬化技術虛擬化技術

Big DataBig Data
資料分析資料分析
Big DataBig Data
資料分析資料分析

Web 2.0Web 2.0
網頁服務網頁服務
Web 2.0Web 2.0
網頁服務網頁服務

隨需隨需
行動服務行動服務

Mobile ServiceMobile Service

隨需隨需
行動服務行動服務

Mobile ServiceMobile Service

降低降低
經營成本經營成本

Cost DownCost Down

降低降低
經營成本經營成本

Cost DownCost Down

因應因應
資料爆炸資料爆炸

Data ExploreData Explore

因應因應
資料爆炸資料爆炸

Data ExploreData Explore
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給資訊相關科系學生的建言給資訊相關科系學生的建言

IaaSIaaS
Infrastructure as a ServiceInfrastructure as a Service

架構即服務架構即服務

IaaSIaaS
Infrastructure as a ServiceInfrastructure as a Service

架構即服務架構即服務

PaaSPaaS
Platform as a ServicePlatform as a Service

平台即服務平台即服務

PaaSPaaS
Platform as a ServicePlatform as a Service

平台即服務平台即服務

SaaSSaaS
Software as a ServiceSoftware as a Service

軟體即服務軟體即服務

SaaSSaaS
Software as a ServiceSoftware as a Service

軟體即服務軟體即服務

VirtualizationVirtualization
虛擬化技術虛擬化技術

VirtualizationVirtualization
虛擬化技術虛擬化技術

Big DataBig Data
資料分析資料分析
Big DataBig Data
資料分析資料分析

Web 2.0Web 2.0
網頁服務網頁服務
Web 2.0Web 2.0
網頁服務網頁服務

虛擬化是畢業以後
有最高機率會用到
的技能！一定要會

1

建議先學會怎麼用
Google Apps

2

留意一下
Google Big Query
超龐大資料庫
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建立建立 APIAPI
Public APIPublic API

供應鍊共享供應鍊共享
Supply ChainSupply Chain

建立私有雲建立私有雲
Build Private CloudBuild Private Cloud

導入公有雲導入公有雲
Adopt Public CloudAdopt Public Cloud
/ Community Cloud/ Community Cloud

Roadmap to build Your Enterprise Cloud !!Roadmap to build Your Enterprise Cloud !!
佈建企業雲端的時程規劃佈建企業雲端的時程規劃

形成混合雲形成混合雲
Be Hybrid CloudBe Hybrid Cloud

分析平台分析平台
PaaSPaaS

基礎建設基礎建設
IaaSIaaS

智慧服務智慧服務
SaaSSaaS

初期常態租賃初期常態租賃
Static VMStatic VM

後期動態租賃後期動態租賃
Dynamic VMDynamic VM

採用雲端服務採用雲端服務
Cloud CRMCloud CRM

上下游整合上下游整合
Mashup ServiceMashup Service

目前多數
還在這裡
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Gartner Priority Matrix for Cloud Computing, 2010 !!Gartner Priority Matrix for Cloud Computing, 2010 !!
連 連 Gartner Gartner 也是這麼說的！也是這麼說的！

兩年內應該
導入虛擬化技術

五年內應該
導入 Big Data

Source: “Hype Cycle for Cloud Computing, 2011“, David Mitchell Smith, Gartner
http://www.gartner.com/id=1753115 

http://www.gartner.com/id=1753115
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架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化

有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？

雲端運算雲端運算 ++ 物聯網物聯網 == 駭客的新天堂駭客的新天堂雲端運算雲端運算 ++ 物聯網物聯網 == 駭客的新天堂駭客的新天堂

結語結語結語結語
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Source: Gartner Executive Programs : “ Leading in Times of Transition: The 2010 CIO Agenda ”

CIO 2010 : Virtualization, Cloud and Web 2.0CIO 2010 : Virtualization, Cloud and Web 2.0
虛擬化技術是虛擬化技術是 20102010年年 CIOCIO 資訊長認為最重要的資訊投資資訊長認為最重要的資訊投資
CIO 2010 : Virtualization, Cloud and Web 2.0CIO 2010 : Virtualization, Cloud and Web 2.0
虛擬化技術是虛擬化技術是 20102010年年 CIOCIO 資訊長認為最重要的資訊投資資訊長認為最重要的資訊投資

http://www.gartner.com/technology/research/content/cio_it_executives.jsp


First Wave of Cloud : VirtualizationFirst Wave of Cloud : Virtualization
企業導入雲端第一波主打：虛擬化！！企業導入雲端第一波主打：虛擬化！！

First Wave of Cloud : VirtualizationFirst Wave of Cloud : Virtualization
企業導入雲端第一波主打：虛擬化！！企業導入雲端第一波主打：虛擬化！！

• 導入虛擬化的效益高於雲端運算
• 導入評量指標：

– 總硬體使用率 (100% CPU 使用 ?)
– 總電源開銷、空調、管理人力

• 商業解決方案：
– VMWare ESXi / vSphere
– Microsoft Hyper-V
– Citrix XenServer

• 預期效益：
– 減少伺服器採購成本與營運成本
– (Server Consolidation)
– 增加管理彈性與災害復原機制
– (Ex. 異常斷電造成的服務修復 )
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Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化

Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化

OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化

Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 

桌面虛擬化桌面虛擬化桌面虛擬化桌面虛擬化

Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化

Desktop VirtualizationDesktop Virtualization
Client VirtualizationClient Virtualization

What is Virtualization ??What is Virtualization ??
虛擬化技術有哪些呢虛擬化技術有哪些呢 ????

What is Virtualization ??What is Virtualization ??
虛擬化技術有哪些呢虛擬化技術有哪些呢 ????
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http://en.wikipedia.org/wiki/Virtualization
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Storage VirtualizationStorage VirtualizationStorage VirtualizationStorage Virtualization

Network VirtualizationNetwork VirtualizationNetwork VirtualizationNetwork Virtualization

OS-level VirtualizationOS-level VirtualizationOS-level VirtualizationOS-level Virtualization

Presentation VirtualizationPresentation VirtualizationPresentation VirtualizationPresentation Virtualization

Application VirtualizationApplication VirtualizationApplication VirtualizationApplication Virtualization

Desktop VirtualizationDesktop Virtualization
Client VirtualizationClient Virtualization

Open Source for VirtualizationOpen Source for Virtualization
虛擬化技術對應的自由軟體虛擬化技術對應的自由軟體

Open Source for VirtualizationOpen Source for Virtualization
虛擬化技術對應的自由軟體虛擬化技術對應的自由軟體

Lessfs, SDFSLessfs, SDFSLessfs, SDFSLessfs, SDFS

OpenFlow vSwitchOpenFlow vSwitchOpenFlow vSwitchOpenFlow vSwitch

Xen, KVM, OpenVZXen, KVM, OpenVZ
QEMU, VirtualBoxQEMU, VirtualBox

Xen, KVM, OpenVZXen, KVM, OpenVZ
QEMU, VirtualBoxQEMU, VirtualBox

VNC, FreeNX, VNC, FreeNX, 
FreeRDPFreeRDP

VNC, FreeNX, VNC, FreeNX, 
FreeRDPFreeRDP

Redhat SPICERedhat SPICERedhat SPICERedhat SPICE

Ex. VMWare ThinAppEx. VMWare ThinAppEx. VMWare ThinAppEx. VMWare ThinApp
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Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化

Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化

OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化

Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 

桌面虛擬化桌面虛擬化桌面虛擬化桌面虛擬化

Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化

Desktop VirtualizationDesktop Virtualization
Client VirtualizationClient Virtualization

OS-level VirtualizationOS-level Virtualization
作業系統虛擬化作業系統虛擬化

OS-level VirtualizationOS-level Virtualization
作業系統虛擬化作業系統虛擬化
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http://en.wikipedia.org/wiki/Virtualization
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Virtual Hardware / OSVirtual Hardware / OS 模擬硬體模擬硬體 // 作業系統作業系統Virtual Hardware / OSVirtual Hardware / OS 模擬硬體模擬硬體 // 作業系統作業系統

Physical Hardware / OSPhysical Hardware / OS實際硬體實際硬體 // 作業系統作業系統Physical Hardware / OSPhysical Hardware / OS實際硬體實際硬體 // 作業系統作業系統

Virtualization ?? Emulator ??Virtualization ?? Emulator ??
模擬器，最早的虛擬化技術模擬器，最早的虛擬化技術 ????

Virtualization ?? Emulator ??Virtualization ?? Emulator ??
模擬器，最早的虛擬化技術模擬器，最早的虛擬化技術 ????

mame4iphonemame4iphone Mac4LinMac4Lin

QEMU

http://www.zodttd.com/wiki/index.php/Mame4iphone
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3 kinds of Virtualization3 kinds of Virtualization
三種作業系統虛擬化技術三種作業系統虛擬化技術

3 kinds of Virtualization3 kinds of Virtualization
三種作業系統虛擬化技術三種作業系統虛擬化技術

ContainerContainer
(OS-level Virtualization)(OS-level Virtualization)

容器容器

ContainerContainer
(OS-level Virtualization)(OS-level Virtualization)

容器容器

Para-Para-
VirtualizationVirtualization
半虛擬化半虛擬化

Para-Para-
VirtualizationVirtualization
半虛擬化半虛擬化

Full Full 
VirtualizationVirtualization
全虛擬化全虛擬化

Full Full 
VirtualizationVirtualization
全虛擬化全虛擬化

完全模擬出抽象的硬體
優點：舊的硬體就可以 ~
缺點：額外的系統負擔！

需要底層硬體支援
優點：額外負載較輕 ~
缺點：要採購新硬體！

完全模擬出抽象的硬體
優點：系統負載最輕 ~

缺點：只能跟母系統相同

http://en.wikipedia.org/wiki/Full_virtualization 

http://en.wikipedia.org/wiki/Paravirtualization 

http://en.wikipedia.org/wiki/Operating_system-level_virtualization 

http://en.wikipedia.org/wiki/Full_virtualization
http://en.wikipedia.org/wiki/Paravirtualization
http://en.wikipedia.org/wiki/Operating_system-level_virtualization
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2 Types of Hypervisor2 Types of Hypervisor
兩種虛擬化型態兩種虛擬化型態

2 Types of Hypervisor2 Types of Hypervisor
兩種虛擬化型態兩種虛擬化型態

https://en.wikipedia.org/wiki/Hypervisor 

https://en.wikipedia.org/wiki/Hypervisor
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Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化

Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化

OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化

Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 

桌面虛擬化桌面虛擬化桌面虛擬化桌面虛擬化

Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化

Desktop VirtualizationDesktop Virtualization
Client VirtualizationClient Virtualization

Storage VirtualizationStorage Virtualization
儲存虛擬化儲存虛擬化

Storage VirtualizationStorage Virtualization
儲存虛擬化儲存虛擬化
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http://en.wikipedia.org/wiki/Virtualization
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Why Storage Virtualization !! Why Storage Virtualization !! 為何需要儲存虛擬化？為何需要儲存虛擬化？

VM Server #1 VM Server #2

VM #1

VHD
Of VM #1

VM #1

ColdCold
MigrationMigration

VHD
Of VM #1

Copy FileCopy File

服務可能服務可能

會中斷會中斷
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Why Storage Virtualization !! Why Storage Virtualization !! 為何需要儲存虛擬化？為何需要儲存虛擬化？

VM Server #1 VM Server #2

Shared Network Storage (Ex. NFS, iSCSI, AoE, NAS, SAN)

VM #1

VHD
Of VM #1

VM #1

LiveLive
MigrationMigration

服務不中斷服務不中斷

儲存虛擬化
儲存抽象化
儲存標準化
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Why Storage Virtualization !! Why Storage Virtualization !! 為何需要儲存虛擬化？為何需要儲存虛擬化？

VM Server #1 VM Server #2

Shared Storage Facility (Ex. NAS, SAN)

Windows
VM #1

Windows
VM #2

Windows

VHD
Of VM #1

Windows

VHD
Of VM #2

Same FilesSame Files
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Deduplication?Deduplication? 去除重複儲存的資料？去除重複儲存的資料？

• 資料整合為跨單位整合的第一步 !!
• 商業硬體方案： EMC 、 NetApp

• 自由軟體方案：

– ZFS 、 Lessfs 、 SDFS...
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Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化

Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化

OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化

Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 

桌面虛擬化桌面虛擬化桌面虛擬化桌面虛擬化

Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化

Desktop VirtualizationDesktop Virtualization
Client VirtualizationClient Virtualization

Network VirtualizationNetwork Virtualization
網路虛擬化網路虛擬化

Network VirtualizationNetwork Virtualization
網路虛擬化網路虛擬化
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http://en.wikipedia.org/wiki/Virtualization
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Why Network Virtualization !! Why Network Virtualization !! 為何需要網路虛擬化？為何需要網路虛擬化？

VM Server #1 VM Server #2

VM #1 VM #2 VM #3 VM #4

Virtual Switch #1 Virtual Switch #2
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Why Network Virtualization !! Why Network Virtualization !! 為何需要網路虛擬化？為何需要網路虛擬化？

VM Server #1 VM Server #2

VM #1 VM #2 VM #3 VM #4

Physical Switch
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VLAN #2

Why Network Virtualization !! Why Network Virtualization !! 為何需要網路虛擬化？為何需要網路虛擬化？

VM Server #1 VM Server #2

VM #1 VM #2 VM #3 VM #4

Physical Switch

VLAN #1

OverlayOverlay
NetworkNetwork
needsneeds
NewNew

ProtocolProtocol

MigrationMigration
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VLAN #2

Why Network Virtualization !! Why Network Virtualization !! 為何需要網路虛擬化？為何需要網路虛擬化？

VM Server #1 VM Server #2

VM #1 VM #4 VM #3 VM #2

Physical Switch

VLAN #1

DynamicDynamic
OverlayOverlay
NetworkNetwork
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 Open Networking Foundation 為非營利組織，致力推廣
「軟體定義網路 (Software-Defined Networking; SDN) 」
的新網路方法

 SDN 包含幾個相當重要的元素，其中關鍵為 OpenFlow ，其
能為服務供應商提供更精確的網路基礎設施管理能力

OpenFlow Network VirtualizationOpenFlow Network Virtualization 
網路虛擬化標準網路虛擬化標準

OpenFlow Network VirtualizationOpenFlow Network Virtualization 
網路虛擬化標準網路虛擬化標準

http://www.openflow.org/ 

http://www.openflow.org/
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Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化

Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化

OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化

Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 

桌面虛擬化桌面虛擬化桌面虛擬化桌面虛擬化

Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化

Desktop VirtualizationDesktop Virtualization
Client VirtualizationClient Virtualization

Presentation VirtualizationPresentation Virtualization
顯示虛擬化顯示虛擬化

Presentation VirtualizationPresentation Virtualization
顯示虛擬化顯示虛擬化
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http://en.wikipedia.org/wiki/Virtualization
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Terminal Server           

PC 1

PC 2

把顯示卡虛擬化

典型應用： Windows Terminal Server

PC 1

PC 2

User 1

PC 1

User 2

User 3

PC 2
PC 3

OS
一個人中毒 =所有人的困擾！



36 / 45

Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化

Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化

OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化

Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 

桌面虛擬化桌面虛擬化桌面虛擬化桌面虛擬化

Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化

Desktop VirtualizationDesktop Virtualization
Client VirtualizationClient Virtualization

Desktop VirtualizationDesktop Virtualization
桌面虛擬化桌面虛擬化

Desktop VirtualizationDesktop Virtualization
桌面虛擬化桌面虛擬化
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http://en.wikipedia.org/wiki/Virtualization
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Desktop Virtualization !! Desktop Virtualization !! 為何需要桌面虛擬化？為何需要桌面虛擬化？

VM Server

VM #1 VM #2

Client
Viewer

#2

Client
Viewer

#1
一個人中毒不會造成其他
人的困擾！



Thin Client and VDI for next IT procurement ?Thin Client and VDI for next IT procurement ?
未來改採購精簡型電腦與桌面虛擬化未來改採購精簡型電腦與桌面虛擬化 ????

Thin Client and VDI for next IT procurement ?Thin Client and VDI for next IT procurement ?
未來改採購精簡型電腦與桌面虛擬化未來改採購精簡型電腦與桌面虛擬化 ????

Source:http://www.vmware.com/files_inline/images/vdi_diagram_new_01.gif 

• 桌面虛擬化的需求越來越高 ??
• 導入評量指標：

– 總電源開銷、空調、管理人力
– 既存共用儲存設施
– 資料機敏性高，不容外洩

• 商業解決方案：
– VMWare Viewer 4
– Microsoft Hyper-V
– Citrix XenDesktop

• 預期效益：
– 降低電力損耗 (需評估 )
– 減少資料外洩 (搭配資安政策 )

http://www.vmware.com/files_inline/images/vdi_diagram_new_01.gif


Desktop Virtualization and Thin ClientDesktop Virtualization and Thin Client
桌面虛擬化技術對未來辦公環境的改變桌面虛擬化技術對未來辦公環境的改變

Desktop Virtualization and Thin ClientDesktop Virtualization and Thin Client
桌面虛擬化技術對未來辦公環境的改變桌面虛擬化技術對未來辦公環境的改變

影片： http://www.youtube.com/watch?v=XuYh95y9ROU 

http://www.youtube.com/watch?v=XuYh95y9ROU


http://www.teradici.com/media/videos/PCoIP_zero-client_690_stereo.mov 

Zero Client ? Take a look at PCoIPZero Client ? Take a look at PCoIP
無敵精簡型電腦無敵精簡型電腦 ???? 靠硬體支援的桌面虛擬化！靠硬體支援的桌面虛擬化！

Zero Client ? Take a look at PCoIPZero Client ? Take a look at PCoIP
無敵精簡型電腦無敵精簡型電腦 ???? 靠硬體支援的桌面虛擬化！靠硬體支援的桌面虛擬化！

參考： http://pcoip.leadtek.com/tc/index.html 

http://www.teradici.com/media/videos/PCoIP_zero-client_690_stereo.mov
http://pcoip.leadtek.com/tc/index.html
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Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化Storage VirtualizationStorage Virtualization 儲存虛擬化儲存虛擬化

Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化Network VirtualizationNetwork Virtualization 網路虛擬化網路虛擬化

OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化OS-level VirtualizationOS-level Virtualization 作業系統虛擬化作業系統虛擬化

Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 Presentation VirtualizationPresentation Virtualization顯示虛擬化 顯示虛擬化 

桌面虛擬化桌面虛擬化桌面虛擬化桌面虛擬化

Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化Application VirtualizationApplication Virtualization 應用程式虛擬化應用程式虛擬化

Desktop VirtualizationDesktop Virtualization
Client VirtualizationClient Virtualization

Application VirtualizationApplication Virtualization
應用程式虛擬化應用程式虛擬化

Application VirtualizationApplication Virtualization
應用程式虛擬化應用程式虛擬化
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http://en.wikipedia.org/wiki/Virtualization
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VM Server

VM #1

VM #2

Client
Viewer

#2

APP #B

APP #A

(Office)

Application Virtualization !! Application Virtualization !! 為何需要應用程式虛擬化？為何需要應用程式虛擬化？

讓 Terminal Server 只需要安裝、設定應用程式
一次的優點，在虛擬化的環境中實現！
動態佈署應用程式！依權限彈性修改 VM ！
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Agenda Agenda 演講大綱演講大綱

雲端商業模式及三大關鍵技術雲端商業模式及三大關鍵技術雲端商業模式及三大關鍵技術雲端商業模式及三大關鍵技術

架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化

有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？

雲端運算雲端運算 ++ 物聯網物聯網 == 駭客的新天堂駭客的新天堂雲端運算雲端運算 ++ 物聯網物聯網 == 駭客的新天堂駭客的新天堂

結語結語結語結語
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Virtualization for Embedded Device ?Virtualization for Embedded Device ?
虛擬化只用在「雲」嗎？那「端」呢虛擬化只用在「雲」嗎？那「端」呢 ??

Virtualization for Embedded Device ?Virtualization for Embedded Device ?
虛擬化只用在「雲」嗎？那「端」呢虛擬化只用在「雲」嗎？那「端」呢 ??

雲雲
端端集中，大廠集中，大廠

CenterizedCenterized ，，

EnterpriseEnterprise

多元，中小廠多元，中小廠
DiversifyDiversify ，，

SMBSMB
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Motivation for Embedded VirtualizationMotivation for Embedded Virtualization
嵌入式軟體採用虛擬化技術的三大動機嵌入式軟體採用虛擬化技術的三大動機

Motivation for Embedded VirtualizationMotivation for Embedded Virtualization
嵌入式軟體採用虛擬化技術的三大動機嵌入式軟體採用虛擬化技術的三大動機

參考來源： Embedded systems virtualization: Consider a Hypervisor
http://www.eetimes.com/design/automotive-design/4016811/Embedded-systems-virtualization-Consider-a-Hypervisor
參考來源： 10 questions to ask when choosing a virtualization solution
http://www.eetimes.com/design/eda-design/4006406/10-questions-to-ask-when-choosing-a-virtualization-solution

co-existence of different OS environmentco-existence of different OS environment
on the same platformon the same platform

讓同一個硬體平台上共存不同的作業系統讓同一個硬體平台上共存不同的作業系統

co-existence of different OS environmentco-existence of different OS environment
on the same platformon the same platform

讓同一個硬體平台上共存不同的作業系統讓同一個硬體平台上共存不同的作業系統

isolating critical components isolating critical components 
from an untrusted OS environmentfrom an untrusted OS environment

在不被信任的作業系統上建立獨立的管制區在不被信任的作業系統上建立獨立的管制區

isolating critical components isolating critical components 
from an untrusted OS environmentfrom an untrusted OS environment

在不被信任的作業系統上建立獨立的管制區在不被信任的作業系統上建立獨立的管制區

an indirection level for remote control an indirection level for remote control 
of OS environmentsof OS environments

為作業系統建立一個間接的遠端遙控機制為作業系統建立一個間接的遠端遙控機制

an indirection level for remote control an indirection level for remote control 
of OS environmentsof OS environments

為作業系統建立一個間接的遠端遙控機制為作業系統建立一個間接的遠端遙控機制

多核心多核心
MultipleMultiple
CoresCores

多核心多核心
MultipleMultiple
CoresCores

http://www.eetimes.com/design/automotive-design/4016811/Embedded-systems-virtualization-Consider-a-Hypervisor
http://www.eetimes.com/design/eda-design/4006406/10-questions-to-ask-when-choosing-a-virtualization-solution
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Application : Key drivers of Multiple OS in one deviceApplication : Key drivers of Multiple OS in one device
應用程式是在同一個裝置跑多作業系統的關鍵驅動力應用程式是在同一個裝置跑多作業系統的關鍵驅動力

Application : Key drivers of Multiple OS in one deviceApplication : Key drivers of Multiple OS in one device
應用程式是在同一個裝置跑多作業系統的關鍵驅動力應用程式是在同一個裝置跑多作業系統的關鍵驅動力

圖片來源： http://www.iphonic.tv/iphone_screen_amaze.png 
圖片來源： http://en.wikipedia.org/wiki/File:Smartphone_share_current.png
參考來源： iPhone - Playing mame4iphone with a WiiMote
http://www.youtube.com/watch?v=2AqgIWPnrlc
參考來源： Android running on iPhone!
http://linuxoniphone.blogspot.com/2010/04/ive-been-working-on-this-quietly-in.html
http://www.youtube.com/watch?v=5yO2KQHkt4A
參考來源： Android on Motorola Rokr E6 
http://www.youtube.com/watch?v=-QAWd4ljV3g
參考來源： Dual Boot Windows Mobile and Android
http://www.redmondpie.com/how-to-dual-boot-windows-mobile-and-android-on-windows-phone-9140407/
http://www.youtube.com/watch?v=Nvj4ObHmxCI

http://www.iphonic.tv/iphone_screen_amaze.png
http://en.wikipedia.org/wiki/File:Smartphone_share_current.png
http://www.youtube.com/watch?v=2AqgIWPnrlc
http://linuxoniphone.blogspot.com/2010/04/ive-been-working-on-this-quietly-in.html
http://www.youtube.com/watch?v=5yO2KQHkt4A
http://www.youtube.com/watch?v=-QAWd4ljV3g
http://www.redmondpie.com/how-to-dual-boot-windows-mobile-and-android-on-windows-phone-9140407/
http://www.youtube.com/watch?v=Nvj4ObHmxCI
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Virtualization for Embedded SecurityVirtualization for Embedded Security
為了安全性，必須建立獨立的管制區為了安全性，必須建立獨立的管制區
Virtualization for Embedded SecurityVirtualization for Embedded Security
為了安全性，必須建立獨立的管制區為了安全性，必須建立獨立的管制區

參考來源： Embedded systems virtualization: Consider a Hypervisor
http://www.eetimes.com/design/automotive-design/4016811/Embedded-systems-virtualization-Consider-a-Hypervisor
參考來源： Securing Smart Grid Devices - Using Virtualization to Protect the Grid
http://embeddedinnovator.com/securing-smart-grid-devices 

DRM DRM 音樂授權音樂授權
Digital Rights ManagementDigital Rights Management

DRM DRM 音樂授權音樂授權
Digital Rights ManagementDigital Rights Management

通訊模組通訊模組
控制程序控制程序

GSM / 3 GGSM / 3 G
Module Module 

ControllerController

通訊模組通訊模組
控制程序控制程序

GSM / 3 GGSM / 3 G
Module Module 

ControllerController

區域間用訊息傳遞方式溝通區域間用訊息傳遞方式溝通
Communicate with Message ChannelCommunicate with Message Channel
區域間用訊息傳遞方式溝通區域間用訊息傳遞方式溝通

Communicate with Message ChannelCommunicate with Message Channel

http://www.eetimes.com/design/automotive-design/4016811/Embedded-systems-virtualization-Consider-a-Hypervisor
http://embeddedinnovator.com/securing-smart-grid-devices
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Upgrade and Data Security : Key drivers of remote controlUpgrade and Data Security : Key drivers of remote control
有助於作業系統升級並保護手機被偷時的資料安全有助於作業系統升級並保護手機被偷時的資料安全
Upgrade and Data Security : Key drivers of remote controlUpgrade and Data Security : Key drivers of remote control
有助於作業系統升級並保護手機被偷時的資料安全有助於作業系統升級並保護手機被偷時的資料安全

參考來源： Embedded systems virtualization: Consider a Hypervisor
http://www.eetimes.com/design/automotive-design/4016811/Embedded-systems-virtualization-Consider-a-Hypervisor

FOTA FOTA 韌體升級管制韌體升級管制
firmware-over-the-airfirmware-over-the-air

FOTA FOTA 韌體升級管制韌體升級管制
firmware-over-the-airfirmware-over-the-air

讓不同版本共存讓不同版本共存
Co-exist OS

遠距資料清除遠距資料清除
Remote control to wipe dataRemote control to wipe data

遠距資料清除遠距資料清除
Remote control to wipe dataRemote control to wipe data

輸入輸入 *#06#*#06# 查查 IMEIIMEI

http://www.eetimes.com/design/automotive-design/4016811/Embedded-systems-virtualization-Consider-a-Hypervisor
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Embedded XEN 
on ARM platforms

http://embeddedxen.sf.net

Open Source for Embedded VirtualizationOpen Source for Embedded Virtualization
嵌入式虛擬化技術的自由軟體嵌入式虛擬化技術的自由軟體

Open Source for Embedded VirtualizationOpen Source for Embedded Virtualization
嵌入式虛擬化技術的自由軟體嵌入式虛擬化技術的自由軟體

http://embeddedxen.sf.net/
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Agenda Agenda 演講大綱演講大綱

雲端商業模式及三大關鍵技術雲端商業模式及三大關鍵技術雲端商業模式及三大關鍵技術雲端商業模式及三大關鍵技術

架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化

有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？

雲端運算雲端運算 ++ 物聯網物聯網 == 駭客的新天堂駭客的新天堂雲端運算雲端運算 ++ 物聯網物聯網 == 駭客的新天堂駭客的新天堂

結語結語結語結語
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用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性

Scope of Cloud SecurityScope of Cloud Security
雲端資安的四大範疇雲端資安的四大範疇

Scope of Cloud SecurityScope of Cloud Security
雲端資安的四大範疇雲端資安的四大範疇

嵌入式裝置所嵌入式裝置所
面臨的資安威脅面臨的資安威脅
嵌入式裝置所嵌入式裝置所
面臨的資安威脅面臨的資安威脅
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以前你只有電腦需要防毒，現在 .....

端

多元，中小廠多元，中小廠
DiversifyDiversify ，，

SMBSMB
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全球連網裝置急速成長中

圖片來源： Attacks on Mobile and Embedded Systems: Current Trends by Mocana

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.mocana_attacktrends_wp_wireless.pdf
http://www.mocana.com/
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物聯網的時代來臨

圖片來源： Attacks on Mobile and Embedded Systems: Current Trends by Mocana

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.mocana_attacktrends_wp_wireless.pdf
http://www.mocana.com/
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第三波網路入侵對象將鎖定在『物聯網』

圖片來源： Attacks on Mobile and Embedded Systems: Current Trends by Mocana

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.mocana_attacktrends_wp_wireless.pdf
http://www.mocana.com/


56

針對行動裝置的各種資安問題與經驗

圖片來源： Attacks on Mobile and Embedded Systems: Current Trends by Mocana

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.mocana_attacktrends_wp_wireless.pdf
http://www.mocana.com/
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網路惡意程式 (Malware) 逐年激增

圖片來源：
U.S. Unprepared for Internet Device Flood: Unaddressed Security Problems & Talent Drought Threaten Long-Term Commercial, Government Interests
By: Kurt Stammberger, CISSP, Adrian Turner and Mat Small, Mocana With: Rich Nass, Sarah Friar, Goldman Sachs

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.whitepapermocanadeviceintegrityrpt_final_springpcn_nanocryptonanosec.pdf
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如果你家的智慧電錶被入侵會怎樣？

圖片來源：
U.S. Unprepared for Internet Device Flood: Unaddressed Security Problems & Talent Drought Threaten Long-Term Commercial, Government Interests 
By: Kurt Stammberger, CISSP, Adrian Turner and Mat Small, Mocana With: Rich Nass, Sarah Friar, Goldman Sachs

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.whitepapermocanadeviceintegrityrpt_final_springpcn_nanocryptonanosec.pdf
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再來談談「雲的安全」

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud
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虛擬化衍生的新興資安問題

圖片來源： Hacks in Taiwan Conference 2010
http://www.hitcon.org/hit2010/download/6_New%20Battlefield%20For%20Malware%20Game.pdf
王大寶 & PK / Hypervisor - New Battlefield For Malware Game 虛擬機 - 惡意程式攻防的新戰場

透過虛擬機器，竊取鍵盤輸入、植入後門 ......

http://www.hitcon.org/hit2010/download/6_New%20Battlefield%20For%20Malware%20Game.pdf


VM 1  

VMM VMM VMM VMM

VM 2  

Virtual Switch
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三談「資料安全」

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

用雲端用雲端
處理資安處理資安
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issues using Cloudissues using Cloud
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Ex. 無名照片外流、臉書個資外洩

圖片來源：
Report Ranks Facebook As Greatest Corporate Security Risk
http://www.allfacebook.com/facebook-corporate-risk-2010-02 

圖片來源：
Wikileaks and Facebook Privacy / Security: Do we care? 

http://www.allfacebook.com/facebook-corporate-risk-2010-02
http://www.onlinesocialmedia.net/20100731/wikileaks-and-facebook-privacy-security-do-we-care/
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http://aws.typepad.com/aws/2013/03/aws-cloud-hsm-secure-key-storage-and-cryptographic-operations.html 

你的 DropBox 其實放在 Amazon S3 上
是有加密的哦！

http://aws.typepad.com/aws/2013/03/aws-cloud-hsm-secure-key-storage-and-cryptographic-operations.html
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Agenda Agenda 演講大綱演講大綱

雲端商業模式及三大關鍵技術雲端商業模式及三大關鍵技術雲端商業模式及三大關鍵技術雲端商業模式及三大關鍵技術

架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化架構即服務的關鍵技術：虛擬化

有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？有沒有裝置端的虛擬化技術呢？

雲端運算雲端運算 ++ 物聯網物聯網 == 駭客的新天堂駭客的新天堂雲端運算雲端運算 ++ 物聯網物聯網 == 駭客的新天堂駭客的新天堂

結語結語結語結語



68http://www.bnext.com.tw/focus/view/cid/103/id/26788 

雲端資安面向很多，還有許多問題等待挖掘！雲端資安面向很多，還有許多問題等待挖掘！

http://www.bnext.com.tw/focus/view/cid/103/id/26788
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Questions?Questions?
Slides - http://trac.nchc.org.tw/cloudSlides - http://trac.nchc.org.tw/cloud

Questions?Questions?
Slides - http://trac.nchc.org.tw/cloudSlides - http://trac.nchc.org.tw/cloud

Jazz WangJazz Wang
Yao-Tsung WangYao-Tsung Wang

jazz@nchc.org.twjazz@nchc.org.tw

Jazz WangJazz Wang
Yao-Tsung WangYao-Tsung Wang

jazz@nchc.org.twjazz@nchc.org.tw
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