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WHO AM I ? WHO AM I ? 這傢伙是誰啊？這傢伙是誰啊？ JAZZJAZZ ？？WHO AM I ? WHO AM I ? 這傢伙是誰啊？這傢伙是誰啊？ JAZZJAZZ ？？

• 講者介紹：
– 國網中心　王耀聰　副研究員 / 交大電控碩士

– jazz@nchc.org.tw

• 所有投影片、參考資料與操作步驟均在網路上
– 由於雲端資訊變動太快，愛護地球，請減少不必要之列印。

FLOSSFLOSS 使用者使用者
Debian/Ubutnu

Access Grid
Motion/VLC

Red5
Debian Router

DRBL/Clonezilla
Hadoop

推廣者推廣者
DRBL/Clonezilla
Partclone/Tuxboot
Hadoop Ecosystem

行動力薄弱的開發者行動力薄弱的開發者
DRBL/Clonezilla

Hadoop Ecosystem
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什麼是雲端運算啊？
What is Cloud Computing ?

http://www.youtube.com/watch?v=bJLSAcU6O3U  當紅「雲端運算」 你瞭解了嗎？ 
http://www.youtube.com/watch?v=VIMtd3nfPqc  雲端產業 8 分鐘就上手

http://www.youtube.com/watch?v=bJLSAcU6O3U
http://www.youtube.com/watch?v=VIMtd3nfPqc
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Paradigm Shift of Cloud Business Model !!Paradigm Shift of Cloud Business Model !!
雲端商業模式的典範轉移雲端商業模式的典範轉移

軟體從買斷變成租賃軟體從買斷變成租賃

Office 2007 →Office 2007 →
Google Docs / Office 365Google Docs / Office 365

軟體從買斷變成租賃軟體從買斷變成租賃

Office 2007 →Office 2007 →
Google Docs / Office 365Google Docs / Office 365

軟體從單機變成行動軟體從單機變成行動

Outlook → Webmail → Outlook → Webmail → 
Mail Web Apps →Mail Web Apps →
Mail Mobile AppsMail Mobile Apps

軟體從單機變成行動軟體從單機變成行動

Outlook → Webmail → Outlook → Webmail → 
Mail Web Apps →Mail Web Apps →
Mail Mobile AppsMail Mobile Apps

硬體從買斷變成租賃硬體從買斷變成租賃

PC / Server →PC / Server →
Hosting / Colocation →Hosting / Colocation →

Amazon EC2 / S3Amazon EC2 / S3

硬體從買斷變成租賃硬體從買斷變成租賃

PC / Server →PC / Server →
Hosting / Colocation →Hosting / Colocation →

Amazon EC2 / S3Amazon EC2 / S3

硬體從固定變成行動硬體從固定變成行動

PC / Server →PC / Server →
NB / Tablet →NB / Tablet →
Pad / MobilePad / Mobile

硬體從固定變成行動硬體從固定變成行動

PC / Server →PC / Server →
NB / Tablet →NB / Tablet →
Pad / MobilePad / Mobile
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行動版　行動版　非同步存取非同步存取
Mobile Cloud ServiceMobile Cloud Service
行動版　行動版　非同步存取非同步存取
Mobile Cloud ServiceMobile Cloud Service

網路版 網路版 多人共享多人共享
Share Service SoftwareShare Service Software
網路版 網路版 多人共享多人共享

Share Service SoftwareShare Service Software
單機版 單機版 個人使用個人使用
Personal SoftwarePersonal Software
單機版 單機版 個人使用個人使用
Personal SoftwarePersonal Software

實體實體
PhysicalPhysical
實體實體

PhysicalPhysical

Mobile MailMobile MailMobile MailMobile MailWeb MailWeb MailWeb MailWeb MailE-MailE-MailE-MailE-Mail信箱信箱
MailboxMailbox
信箱信箱

MailboxMailbox

Mobile TVMobile TVMobile TVMobile TVWeb TVWeb TV
Ex. YoutubeEx. Youtube
Web TVWeb TV

Ex. YoutubeEx. Youtube
電視盒電視盒

Setop BoxSetop Box
電視盒電視盒

Setop BoxSetop Box
電視電視

TVTV
電視電視

TVTV

M-OfficeM-OfficeM-OfficeM-OfficeGoogle DocsGoogle DocsGoogle DocsGoogle DocsOfficeOfficeOfficeOffice打字機打字機
Typer WriterTyper Writer
打字機打字機

Typer WriterTyper Writer

Flash WengoFlash WengoFlash WengoFlash WengoSkypeSkypeSkypeSkype數位電話數位電話
PBXPBX

數位電話數位電話
PBXPBX

電話電話
TelephoneTelephone

電話電話
TelephoneTelephone

微網誌 微網誌 TwitterTwitter微網誌 微網誌 TwitterTwitter部落格 部落格 BlogBlog部落格 部落格 BlogBlog電子佈告欄電子佈告欄
BBSBBS

電子佈告欄電子佈告欄
BBSBBS

佈告欄佈告欄
Bullet BoradBullet Borad
佈告欄佈告欄

Bullet BoradBullet Borad

Evolution of Cloud ServicesEvolution of Cloud Services
雲端服務只是軟體演化史的必然趨勢雲端服務只是軟體演化史的必然趨勢

Evolution of Cloud ServicesEvolution of Cloud Services
雲端服務只是軟體演化史的必然趨勢雲端服務只是軟體演化史的必然趨勢



6

網路扮演
連結「雲」
與「端」
的角色



海量資料的奇幻漂流海量資料的奇幻漂流    Life of Big DataLife of Big Data
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Relation of different departments !! Relation of different departments !! 各科系人才如何供給雲端產業各科系人才如何供給雲端產業

基本硬體基本硬體
建設組件建設組件
基本硬體基本硬體
建設組件建設組件

資料中心資料中心
機房維運機房維運
資料中心資料中心
機房維運機房維運

軟體服務軟體服務
供應商供應商

軟體服務軟體服務
供應商供應商

行動裝置行動裝置
共通平台共通平台
行動裝置行動裝置
共通平台共通平台

應用軟體應用軟體
供應商供應商

應用軟體應用軟體
供應商供應商

\

\

\ 電機電機電機電機

資工資工資工資工

機械機械機械機械 土木土木土木土木

資工資工資工資工

資管資管資管資管

資管資管資管資管

統計統計統計統計

電機電機電機電機 資工資工資工資工

資工資工資工資工 資管資管資管資管

美術美術美術美術 其他其他其他其他
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網路安全
對雲端運算
的重要性？
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11http://www.bnext.com.tw/print/article/id/26715 

http://www.bnext.com.tw/print/article/id/26715


12http://www.techbang.com/posts/12730 

http://www.techbang.com/posts/12730
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1. 資料外洩（ Data Breaches ）
2. 資料遺失（ Data Loss ）
3. 帳號被駭（ Account Hijacking ）
4. 不安全的 APIs 程式（ Insecure APIs ）
5. 拒絕服務（ Denial of Service ）
6. 惡意的內部人員（ Malicious Insiders ）
7. 濫用雲端服務（ Abuse of Cloud Services ）
8. 審慎評鑑不足（ Insufficient Due Diligence ）
9. 共享環境所造成難以避免的議題（ Shared Technology Issues ）

http://www.bnext.com.tw/print/article/id/26788 

http://www.bnext.com.tw/print/article/id/26788
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雲端資安的範疇

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性
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雲
集中，大廠集中，大廠
CenterizedCenterized ，，

EnterpriseEnterprise
端

多元，中小廠多元，中小廠
DiversifyDiversify ，，

SMBSMB

兩大研究方向：你該選「雲」還是「端」 ?
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先來談談「端的安全」

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性
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以前你只有電腦需要防毒，現在 .....

端

多元，中小廠多元，中小廠
DiversifyDiversify ，，

SMBSMB
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全球連網裝置急速成長中

圖片來源： Attacks on Mobile and Embedded Systems: Current Trends by Mocana

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.mocana_attacktrends_wp_wireless.pdf
http://www.mocana.com/
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物聯網的時代來臨

圖片來源： Attacks on Mobile and Embedded Systems: Current Trends by Mocana

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.mocana_attacktrends_wp_wireless.pdf
http://www.mocana.com/
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第三波網路入侵對象將鎖定在『物聯網』

圖片來源： Attacks on Mobile and Embedded Systems: Current Trends by Mocana

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.mocana_attacktrends_wp_wireless.pdf
http://www.mocana.com/
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針對行動裝置的各種資安問題與經驗

圖片來源： Attacks on Mobile and Embedded Systems: Current Trends by Mocana

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.mocana_attacktrends_wp_wireless.pdf
http://www.mocana.com/
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網路惡意程式 (Malware)逐年激增

圖片來源：
U.S. Unprepared for Internet Device Flood: Unaddressed Security Problems & Talent Drought Threaten Long-Term Commercial, Government Interests 
By: Kurt Stammberger, CISSP, Adrian Turner and Mat Small, Mocana With: Rich Nass, Sarah Friar, Goldman Sachs

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.whitepapermocanadeviceintegrityrpt_final_springpcn_nanocryptonanosec.pdf
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如果你家的智慧電錶被入侵會怎樣？

圖片來源：
U.S. Unprepared for Internet Device Flood: Unaddressed Security Problems & Talent Drought Threaten Long-Term Commercial, Government Interests 
By: Kurt Stammberger, CISSP, Adrian Turner and Mat Small, Mocana With: Rich Nass, Sarah Friar, Goldman Sachs

http://whitepapers.opensystemsmedia.com/u/pdfs/WhitePaper.whitepapermocanadeviceintegrityrpt_final_springpcn_nanocryptonanosec.pdf
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再來談談「雲的安全」

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性





VM 1  

VMM VMM VMM VMM

VM 2  
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虛擬化衍生的新興資安問題

圖片來源： Hacks in Taiwan Conference 2010
http://www.hitcon.org/hit2010/download/6_New%20Battlefield%20For%20Malware%20Game.pdf
王大寶 & PK / Hypervisor - New Battlefield For Malware Game 虛擬機 - 惡意程式攻防的新戰場

透過虛擬機器，竊取鍵盤輸入、植入後門 ......

http://www.hitcon.org/hit2010/download/6_New%20Battlefield%20For%20Malware%20Game.pdf


VM 1  

VMM VMM VMM VMM

VM 2  

Virtual Switch
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三談「資料安全」

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性



30

Ex. 無名照片外流、臉書個資外洩

圖片來源：
Report Ranks Facebook As Greatest Corporate Security Risk
http://www.allfacebook.com/facebook-corporate-risk-2010-02 

圖片來源：
Wikileaks and Facebook Privacy / Security: Do we care? 

http://www.allfacebook.com/facebook-corporate-risk-2010-02
http://www.onlinesocialmedia.net/20100731/wikileaks-and-facebook-privacy-security-do-we-care/
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進入今天的主題：用雲端處理傳統資安問題

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

用雲端用雲端
處理資安處理資安

Dealing Security Dealing Security 
issues using Cloudissues using Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

雲內部雲內部
的資安管制的資安管制

Security IssuesSecurity Issues
Inside the CloudInside the Cloud

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

端本身端本身
的資安威脅的資安威脅

Security ThreatsSecurity Threats
to Internet of Thingsto Internet of Things

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性

Data Security Data Security 
In the CloudIn the Cloud

雲端資料雲端資料
安全性安全性

今天的重點
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使用入侵偵測系統 (NIDS) 來找出入侵訊息

2

1 ...........
.........

當入侵偵測系統偵測到網路上有異常封包時，就會產生警訊
以告知有攻擊發生。警訊通常有兩種形式：
1.紀錄成 log檔 2.紀錄到資料庫 

當入侵偵測系統偵測到網路上有異常封包時，就會產生警訊
以告知有攻擊發生。警訊通常有兩種形式：
1.紀錄成 log檔 2.紀錄到資料庫 
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[**] [1:538:15] NETBIOS SMB IPC$ unicode share access [**]
[Classification: Generic Protocol Command Decode] [Priority: 3] 
09/04-17:53:56.363811 168.150.177.165:1051 -> 168.150.177.166:139
TCP TTL:128 TOS:0x0 ID:4000 IpLen:20 DgmLen:138 DF
***AP*** Seq: 0x2E589B8  Ack: 0x642D47F9  Win: 0x4241  TcpLen: 20

[**] [1:1917:6] SCAN UPnP service discover attempt [**]
[Classification: Detection of a Network Scan] [Priority: 3] 
09/04-17:53:56.385573 168.150.177.164:1032 -> 239.255.255.250:1900
UDP TTL:1 TOS:0x0 ID:80 IpLen:20 DgmLen:161
Len: 133

[**] [1:1917:6] SCAN UPnP service discover attempt [**]
[Classification: Detection of a Network Scan] [Priority: 3] 
09/04-17:53:56.386910 168.150.177.164:1032 -> 239.255.255.250:1900
UDP TTL:1 TOS:0x0 ID:82 IpLen:20 DgmLen:161
Len: 133

[**] [1:1917:6] SCAN UPnP service discover attempt [**]
[Classification: Detection of a Network Scan] [Priority: 3] 
09/04-17:53:56.388244 168.150.177.164:1032 -> 239.255.255.250:1900
UDP TTL:1 TOS:0x0 ID:84 IpLen:20 DgmLen:161
Len: 133

[**] [1:538:15] NETBIOS SMB IPC$ unicode share access [**]
[Classification: Generic Protocol Command Decode] [Priority: 3] 
09/04-17:53:56.405923 168.150.177.164:1035 -> 168.150.177.166:139
TCP TTL:128 TOS:0x0 ID:94 IpLen:20 DgmLen:138 DF
***AP*** Seq: 0x82073DFF  Ack: 0x2468EB82  Win: 0x4241  TcpLen: 20

[**] [1:1917:6] SCAN UPnP service discover attempt [**]
[Classification: Detection of a Network Scan] [Priority: 3] 
09/04-17:53:56.417045 168.150.177.164:45461 -> 168.150.177.1:1900
UDP TTL:1 TOS:0x0 ID:105 IpLen:20 DgmLen:161
Len: 133

[**] [1:1917:6] SCAN UPnP service discover attempt [**]
[Classification: Detection of a Network Scan] [Priority: 3] 
09/04-17:53:56.420759 168.150.177.164:45461 -> 168.150.177.1:1900
UDP TTL:1 TOS:0x0 ID:117 IpLen:20 DgmLen:160
Len: 132

[**] [1:1917:6] SCAN UPnP service discover attempt [**]
[Classification: Detection of a Network Scan] [Priority: 3] 
09/04-17:53:56.422095 168.150.177.164:45461 -> 168.150.177.1:1900
UDP TTL:1 TOS:0x0 ID:118 IpLen:20 DgmLen:161
Len: 133

[**] [1:2351:10] NETBIOS DCERPC ISystemActivator path overflow attempt little endian 
unicode [**]
[Classification: Attempted Administrator Privilege Gain] [Priority: 1] 
09/04-17:53:56.442445 198.8.16.1:10179 -> 168.150.177.164:135
TCP TTL:105 TOS:0x0 ID:49809 IpLen:20 DgmLen:1420 DF
***A**** Seq: 0xF9589BBF  Ack: 0x82CCF5B7  Win: 0xFFFF  TcpLen: 20
[Xref => http://www.microsoft.com/technet/security/bulletin/MS03-026.mspx][Xref => 
http://cgi.nessus.org/plugins/dump.php3?id=11808][Xref => http://cve.mitre.org/cgi-
bin/cvename.cgi?name=2003-0352][Xref => http://www.securityfocus.com/bid/8205]

[**] [122:3:0] (portscan) TCP Portsweep [**]
[Priority: 3] 
09/04-17:53:56.499016 198.8.16.1 -> 168.150.177.166
PROTO:255 TTL:0 TOS:0x0 ID:1750 IpLen:20 DgmLen:168

傳統 NIDS 的警訊型態 (1)紀錄在日誌檔內

入侵偵測系統所產生警訊日誌檔內一小段內容
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傳統 NIDS 的警訊型態 (2)紀錄在資料庫內
以下為利用瀏覽器透過網頁方式呈現警訊資料庫的內容
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以上作法的缺點

• 警訊僅被『忠實』地被記錄下來，無法顯示彼此間的
關聯性，因此系統管理者難以瞭解全部攻擊情形

• 過多的警訊，使得容易忽略重要內容
• 完全依賴單一台資料庫，當資料量一大，該台主機的
讀寫效率將成為瓶頸



36

使用雲端運算的解決方案： ICAS
• ICAS, IDS Cloud Analysis System
• 利用雲端運算的特性提供以下好處

– 對大量資料有高效率
–一般主機的叢集
– 有錯誤容忍

• 分析演算法
–整合
–關聯 
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透過 ICAS協助分析 IDS 的警訊

ICAS

可多個 NIDS 共同產生警訊後，傳送至 ICAS ，分析演算法目
前有 ICAS-I及 ICAS-II
可多個 NIDS 共同產生警訊後，傳送至 ICAS ，分析演算法目
前有 ICAS-I及 ICAS-II
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WHAT is 
Hadoop ?!

定義
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Three Core Technologies of Google ....Three Core Technologies of Google ....
GoogleGoogle 的三大關鍵技術的三大關鍵技術  ........

• Google 在一些會議分享他們的三大關鍵技術
• Google shared their design of web-search engine

– SOSP 2003 :
–  “The Google File System”
– http://labs.google.com/papers/gfs.html 

– OSDI 2004 :
–  “MapReduce : Simplifed Data Processing on Large Cluster”
– http://labs.google.com/papers/mapreduce.html

– OSDI 2006 : 
– “Bigtable: A Distributed Storage System for Structured Data”
– http://labs.google.com/papers/bigtable-osdi06.pdf 

http://labs.google.com/papers/gfs.html
http://labs.google.com/papers/mapreduce.html
http://labs.google.com/papers/bigtable-osdi06.pdf
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Open Source Mapping of Google Core TechnologiesOpen Source Mapping of Google Core Technologies
GoogleGoogle 三大關鍵技術對應的自由軟體三大關鍵技術對應的自由軟體

Open Source Mapping of Google Core TechnologiesOpen Source Mapping of Google Core Technologies
GoogleGoogle 三大關鍵技術對應的自由軟體三大關鍵技術對應的自由軟體

Hadoop Distributed File System (HDFS)Hadoop Distributed File System (HDFS)
Sector Distributed File SystemSector Distributed File System

Hadoop Distributed File System (HDFS)Hadoop Distributed File System (HDFS)
Sector Distributed File SystemSector Distributed File System

Hadoop MapReduce APIHadoop MapReduce API
Sphere MapReduce API, ...Sphere MapReduce API, ...
Hadoop MapReduce APIHadoop MapReduce API

Sphere MapReduce API, ...Sphere MapReduce API, ...

HBase, HBase, HypertableHypertable
Cassandra, ....Cassandra, ....

HBase, HBase, HypertableHypertable
Cassandra, ....Cassandra, ....

S = StorageS = Storage
Google File SystemGoogle File System

To store petabytes of dataTo store petabytes of data

S = StorageS = Storage
Google File SystemGoogle File System

To store petabytes of dataTo store petabytes of data

MMapapRReduceeduce
To parallel process dataTo parallel process data

MMapapRReduceeduce
To parallel process dataTo parallel process data

Q = QueryQ = Query
BigTableBigTable

A huge key-value datastoreA huge key-value datastore

Q = QueryQ = Query
BigTableBigTable

A huge key-value datastoreA huge key-value datastore

Google 三大關鍵技術 自由軟體對應解決方案
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Hadoop 是一個讓使用者簡易撰寫並
執行處理海量資料應用程式的軟體平台。

亦可以想像成一個處理海量資料的生產線，只須
學會定義 map 跟 reduce 工作站該做哪些事情。

就像工廠的倉庫
存放生產原料跟待售貨物

HDFS 存放
待處理的非結構化資料
與處理後的結構化資料

生產機台

Map

一進一出

包裝機台

Reduce

多進一
出

Hadoop Hadoop 簡介簡介Hadoop Hadoop 簡介簡介



42

HadoopHadoopHadoopHadoop
• http://hadoop.apache.org 
• Hadoop 是 Apache Top Level 開發專案
• Hadoop is Apache Top Level Project
• 目前主要由 Yahoo! 資助、開發與運用
• Major sponsor is Yahoo!
• 創始者是 Doug Cutting ，參考 Google Filesystem
• Developed by Doug Cutting, Reference from Google 

Filesystem
• 以 Java 開發，提供 HDFS 與 MapReduce API 。
• Written by Java, it provides HDFS and MapReduce API
• 2006年使用在 Yahoo 內部服務中
• Used in Yahoo since year 2006
• 處理 Petabyte等級資料量。
• Design to process dataset in Petabyte
• 已佈署於上千個節點。
• It had been deploy to 4000+ nodes in Yahoo

Facebook、Tweeter
、Last.fm are also 
powered by Hadoop

http://hadoop.apache.org/
http://hadoop.apache.org/
http://hadoop.apache.org/
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ICAS-I 

• 將任意個原始警訊檔上傳到運行 ICAS-I 演算法的
Hadoop檔案系統空間（ HDFS）

• 利用 Hadoop 的 MapReduce 平台架構所設計的演算
法來分析資料

• 分析完後的資料塞入分散式資料庫 HBase 內
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ICAS-I 流程圖
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ICAS-I 整合後的警訊結果

Key Values

Host_1 Trojan Sip1,Sip2 80,443 4077,5002 tcp T1,T2,T3

Host_2 Trojan Sip1 443 5002 tcp T4

Key Values

Destination 
IP

Attack 
Signature

Source IP Destination 
Port

Source Port Packet 
Protocol

Timestamp

Host_1 Trojan Sip1 80 4077 tcp T1

Host_1 Trojan Sip2 80 4077 tcp T2

Host_1 Trojan Sip1 443 5002 tcp T3

Host_2 Trojan Sip1 443 5002 tcp T4

Host_3 D.D.O.S Sip3 53 6007 udp T5

Host_3 D.D.O.S Sip4 53 6008 tcp T5

Host_3 D.D.O.S Sip5 53 6007 udp T5

Destination 
IP

Attack 
Signature

Source IP Destination 
Port

Source Port Packet 
Protocol

Timestamp
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ICAS-I 效能數據的環境

• Machine: 
– CPU : Intel quad-core, Memory : 2 GB, 

• OS : Linux : Ubuntu 8.04 server
• Software : version

– Hadoop : 0.16.4
– Hbase : 0.1.3
– Java : 6

• Alerts Data Sets
– MIT Lincoln Laboratory, Lincoln Lab Data Sets 
– Computer Security group at UCDavis, tcpdump 

file
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ICAS-I 效能分析時間圖
The Consuming Time of Each Number of Data Sets
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ICAS-I 效能數據表 
Throughput Data Overall 
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ICAS-II 

透過網頁上傳的方式將
snort 的警訊檔送至 icas
分析

透過網頁上傳的方式將
snort 的警訊檔送至 icas
分析

一旦選定需分析的日誌檔
後，按下 upload鈕，系
統進行上傳→分析→繪圖
等步驟

一旦選定需分析的日誌檔
後，按下 upload鈕，系
統進行上傳→分析→繪圖
等步驟

• ICAS-I 僅將資料塞入資料庫，然而還是文字的敘述
• ICAS-II 將輸入的任意多個警訊整合成一張警訊關聯圖 
• 資料的來源可以透過以下兩種方式上傳到分析平台

– 系統自動設定以 SCP 傳送到 ICAS 工作目錄
– 管理者透過 ICAS 網頁上傳
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ICAS-II 所產生的報表：警訊關聯圖

 經過 ICAS-II 分析後，可以得到此警訊關聯圖。
 圖中橢圓形代表節點，箭頭及線上文字代表攻擊方向與攻擊方法。
 標為紅色則是經過系統分析之後，被判定有攻擊行為的節點與方法。
 此圖說明 IP 168.150.177.166 與 168.150.177.164 有進行蠕蟲的攻擊

行為
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ICAS-II 結論

• ICAS-II 可經過警訊的來源、目的、攻擊事件綜
合分析
–提供巨觀攻擊關聯圖來瞭解攻擊事件的始末
–自動透過標記顏色的方法將較高危險的事件呈現出
來。

• ICAS-II 尚在整合關聯式資料庫，因此還未進行
數據量測
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結語

• 雲端運算處理資料格式相似且資料量大的情況
下，能展現其效益

• 提供高容錯率、低獨占系統資源、多工作同時
執行等能力

• 可搭配其他自由軟體作即時的警訊資料呈現， 
ICAS可補充分析後資料的部份
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Questions?Questions?
Slides - Slides - http://trac.nchc.org.tw/cloudhttp://trac.nchc.org.tw/cloud

Questions?Questions?
Slides - Slides - http://trac.nchc.org.tw/cloudhttp://trac.nchc.org.tw/cloud

Jazz WangJazz Wang
Yao-Tsung WangYao-Tsung Wang

jazz@nchc.org.twjazz@nchc.org.tw

Jazz WangJazz Wang
Yao-Tsung WangYao-Tsung Wang

jazz@nchc.org.twjazz@nchc.org.tw

http://trac.nchc.org.tw/cloud
http://trac.nchc.org.tw/cloud
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